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PORTARIA N2 39, DE 09 DE NOVEMBRO DE 2021

Dispde sobre a Politica de Seguranca da
Informag¢ao e Comunicagdes da Secretaria
de Estado de Desenvolvimento Social
(POSIC/SEDES).

A SECRETARIA DE ESTADO DE DESENVOLVIMENTO SOCIAL DO DISTRITO FEDERAL, no uso das
atribuicdes que lhe conferem os incisos | e Ill do paragrafo unico do art. 105 da Lei Organica do
Distrito Federal, resolve:

Art. 12 Instituir, no ambito da Secretaria de Estado de Desenvolvimento Social, a Politica de Seguranga
da Informagdo e Comunicagbes da SEDES (POSIC/SEDES), regida pelos objetivos, principios e diretrizes
estabelecidos nesta Portaria.

Art. 22 Os Agentes Publicos que tiverem acesso a informagdes da SEDES estarao sujeitos as diretrizes
e aos objetivos desta Politica e serdao responsdveis por garantir a seguranca das informacdes a que
tenham acesso.

CAPITULO |
DOS OBJETIVOS
Art. 32 A POSIC/SEDES tem por objetivos:
l. estabelecer os principios e as diretrizes que devem ser observados na elaboragdo das normas e
na definicao de procedimentos relacionados a seguranca da informacao e as comunicacoes;

Il. definir instrugcdes normativas que prontifiquem a SEDES a garantir a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados e das informagdes;

lll.  atribuir responsabilidades, bem como disseminar boas praticas para o manuseio, o tratamento,
o controle e a prote¢do contra a divulgacdao, a modificacdo e o acesso nao autorizados a dados e
informacgodes.

CAPITULO Il
DA ABRANGENCIA

Art. 42 Esta Politica aplica-se a todas as unidades da estrutura administrativa da SEDES e suas
diretrizes, normas complementares e manuais de procedimentos devem ser observados por todos os
servidores publicos, colaboradores, estagiarios, consultores externos e prestadores de servigo.

CAPITULO Il
CONCEITOS E DEFINICOES



Art. 52 Para fins desta Portaria entende-se por:

VI.

VIL.
VIIL.

XI.

XIL.

XIIl.
XV.

XV.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como a
possibilidade de usar os ativos de informacdo do 6rgao;

Acordo de Cooperacdao: instrumento por meio do qual sdao formalizadas as parcerias
estabelecidas pela administracdo publica com organizacbes da sociedade civil para a
consecucao de finalidades de interesse publico e reciproco que nao envolvam a transferéncia de
recursos financeiros;

Agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem remunerac¢ao, por
eleicao, nomeacao, designacao, contratacdao ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdao publica. Equipara-se a agente publico quem trabalha para
empresa prestadora de servicos contratada ou conveniada para a execuc¢dao de atividade, de
qualquer natureza, desenvolvida na Secretaria de Estado de Desenvolvimento Social;

Alta Administracdo: ocupantes dos cargos de Secretario de Estado, Chefe de Gabinete,
Secretario Adjunto, Secretario Executivo e Subsecretarios de Estado da SEDES;

Ameaca: evento que tem potencial em si proprio para comprometer os objetivos da
organizagdao, por meio de danos diretos aos ativos ou prejuizos decorrentes de situagdes
inesperadas;

Analise de Risco: processo de identificacdo de ameacas e vulnerabilidades associadas a um
ativo de modo a estimar a probabilidade e o impacto na ocorréncia de um incidente;

Ativo: é tudo aquilo que tem valor para a organizagdao e consequentemente exige prote¢ao;

Autenticidade: propriedade segundo a qual a informacao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, érgao ou
entidade. Relaciona-se com a confirmacdo de autoria, a certificacdo e a originalidade da
informacao;

Backup / Copia de Seguranca: é o processo de copia de dados de um dispositivo de
armazenamento para outro com o objetivo de proporcionar prote¢ao contra a perda dos
originais;

CeTIC: é o centro de dados corporativo privado do Distrito Federal, ambiente com solugdes
integradas de hardware e software, que prové servicos de nuvem corporativa privada,
armazenamento de dados, hospedagem de aplicagdes e sistemas a todos os érgaos e entidades
da Administragdo Direta e Indireta do Distrito Federal, compreendendo os sistemas
estruturantes, as bases de dados e os servicos corporativos de tecnologia da informacgado e
comunicagao;

Classificacdo da Informacdo: é o processo de identificar e definir niveis e critérios de
protecdao adequados para as informagdes de forma a garantir sua confidencialidade, integridade
e disponibilidade, de acordo com a importancia para a organizacao;

Confidencialidade: garantia de que a informacdao ndo esteja disponivel ou seja revelada a
pessoa fisica, sistema, drgao ou entidade nao autorizado e credenciado;

Controle de Acesso: sao restricdes de acesso a um ativo da organizagao;

Controle de Seguranga: sao praticas de gestdo de risco que podem proteger os ativos contra
ameacas, reduzir ou eliminar vulnerabilidades, limitar o impacto de um incidente ou ajudar na
sua detecc¢ao;

Credencial de seguranca / credencial de acesso: certificado, dispositivo ou recurso, tais



XVI.
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XXX.

como senhas, tokens ou documentos, concedido por autoridade competente, que habilita
determinado usudario ou processo a ter acesso a dados ou informac¢des em diferentes graus de
sigilo;

Direito de Acesso: privilégio associado a um usudrio para ter acesso a um ativo;

Disponibilidade: propriedade relativa a acessibilidade e utilizagao da informagao, sob demanda,
por uma pessoa fisica ou determinado sistema, érgao ou entidade no momento requerido;

Gestor da Informacao: servidor que, em virtude de suas fungdes ou atribui¢des legais, tenha
poder de decisao para identificar e classificar as informagdes geradas por sua area de geréncia;

Gestor de Seguranga da Informagao: é o responsavel pelas a¢cdes de seguranga da informacao
e comunica¢des no ambito da SEDES;

Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representagao, dotadas de significado em determinado contexto, independentemente do
suporte em que resida ou da forma pela qual seja veiculado;

Incidente de Seguranca: ocorréncia de um ou mais eventos de seguranca da informacao;

Integridade: garantia de que a informacdo e os métodos de processamento nao sejam
modificados, suprimidos ou destruidos de maneira nao autorizada ou acidental, de modo a
salvaguardar sua exatidao e completeza;

Recursos de Tecnologia da Informacdo e Comunicagdo (TIC): conjunto de recursos tecnoldgicos
integrados entre si, que proporcionam, por meio de hardware e software, a criacao, o acesso, o
armazenamento, a transmissao e o processamento de dados e informacgdes;

Rede GDFNet: é a rede corporativa metropolitana privada de comunicagao de alta velocidade

dos orgaos e entidades da Administracao Direta e Indireta do Distrito Federal, que interliga as
unidades administrativas e as unidades operacionais, permitindo a comunicag¢ao e a troca de
informagdes seguras entre si e com o CeTIC-DF e acesso aos sistemas corporativos e a rede
mundial de computadores;

Risco: é a probabilidade de uma determinada ameaga se concretizar, combinada com os
impactos que ela trara;

Seguranca da Informacado: é a protecdao da informacao de varios tipos de ameacas para garantir
a continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre os
investimentos e as oportunidades de negdcio;

Termo de Colaboragdao: instrumento por meio do qual s3ao formalizadas as parcerias
estabelecidas pela administracdo publica com organizacbes da sociedade civil para a
consecucao de finalidades de interesse publico e reciproco propostas pela administracao
publica que envolvam a transferéncia de recursos financeiros;

Termo de Fomento: instrumento por meio do qual sdao formalizadas as parcerias estabelecidas
pela administracdo publica com organizacdes da sociedade civil para a consecugdo de
finalidades de interesse publico e reciproco propostas pelas organizacdes da sociedade civil,
que envolvam a transferéncia de recursos financeiros;

Termo de Responsabilidade: termo assinado pelo usuario no qual ele manifesta concordancia
em contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes a que tiver acesso, bem como assumir responsabilidades decorrentes de tal
acesso;

Tratamento da informag¢do: conjunto de ac¢les que englobam a recep¢do, a produgdo, a
reprodugao, a utilizagdo, o acesso, o transporte, a transmissao, a distribuicao, o



armazenamento, a eliminagdo e o controle da informacao;

XXXI.  Usudrio: qualquer pessoa, fisica ou juridica, ou processo em um sistema computacional que
faca uso dos recursos de tecnologia da informacao relativos a SEDES;
XXXIl.  Vulnerabilidade: fragilidade associada aos ativos que pode ser explorada por uma ou mais
ameacas.
CAPITULO IV

REFERENCIAS LEGAIS E NORMATIVAS

Art. 62 As acdes de Seguran¢a da Informagdo e Comunica¢cGes da Secretaria de Desenvolvimento
Social deverao observar os seguintes requisitos legais e normativos:

VI.

VIL.

VIII.

XI.

Lei Federal n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdao de Dados Pessoais;

Lei Federal n2 12.965, de 23 de abril de 2014 — Estabelece principios, garantias, direitos e
deveres para uso da Internet no Brasil;

Lei Federal n2 12.737, de 30 de novembro de 2012 - Dispde sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei n? 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e
da outras providéncias;

Lei Federal n? 12.735, de 30 de novembro de 2012 - Altera o Decreto-Lei n2? 2.848, de 7 de
dezembro de 1940 - Cédigo Penal, o Decreto-Lei n2 1.001, de 21 de outubro de 1969 - Cddigo
Penal Militar, e a Lei n? 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas
mediante uso de sistema eletrbnico, digital ou similares, que sejam praticadas contra sistemas
informatizados e similares; e da outras providéncias;

Lei Federal n? 12.527, de 18 de novembro de 2011 - Regula o acesso a informacgdes previsto
no inciso XXXIII do art. 50, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicao
Federal; altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei n2 11.111, de 5 de maio
de 2005, e dispositivos da Lei n? 8.159, de 8 de janeiro de 1991; e da outras providéncias;

Decreto Federal n2 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca
da Informacao, dispde sobre a governanca da seguranca da informacao, e altera o Decreto n2
2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n2
8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que possam
comprometer a seguranga nacional;

Lei Distrital n2 4.990, de 12 de dezembro de 2012 - Regula o acesso a informag¢des no
Distrito Federal previsto no art. 52, XXXIIl, no art. 37, § 32, I, e no art. 216, § 22, da Constitui¢ao
Federal e nos termos do art. 45, da Lei federal n2 12.527, de 18 de novembro de 2011, e da
outras providéncias;

Lei Distrital n2 2.572, de 20 de julho de 2000 - Dispde sobre a prevengdo das entidades publicas
do Distrito Federal com rela¢do aos procedimentos praticados na drea de informatica;

Decreto Distrital n2 42.036, de 27 de abril de 2021 - DispOe sobre a aplicacdo da Lei Federal n?
13.709, de 14 de agosto de 2018- Lei Geral de Protecao de Dados Pessoais - LGPD, no ambito da
Administragao Publica Direta e Indireta do Distrito Federal e da outras providéncias;

Decreto Distrital n2 42.070, de 05 de maio de 2021 - Dispde sobre o uso do meio eletrénico

para a realizagdo de atos processuais administrativos, no ambito dos 6rgaos e entidades do
Distrito Federal, dos servicos sociais autbnomos e das organizacdes sociais, com contrato de
gestao firmado com o Distrito Federal;

Decreto Distrital n2 40.015, de 14 de agosto de 2019 - Dispde sobre a obrigatoriedade de
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elaboragdao e publicagdo dos Planos Diretores de Tecnologia da Informagao e Comunicacgao e
sobre a centralizagdo e utilizacdo da rede GDFNet, da infraestrutura do Centro de Tecnologia da
Informagao e Comunicagao do Distrito Federal - CeTIC-DF e dos sistemas de informac¢dao no
ambito da Administracdao Direta e Indireta do Distrito Federal, e da outras providéncias;

Decreto Distrital n? 38.354, de 24 de julho de 2017 - Institui a Politica de Dados Abertos da
Administracdo Publica direta, autarquica e fundacional Distrito Federal;

Decreto Distrital n2 37.085, de 27 de janeiro de 2016 - Dispde sobre produtos institucionais de
comunicagao digital do Governo do Distrito Federal e da outras providéncias;

Decreto Distrital n2 37.667, de 29 de setembro de 2016 - Dispde sobre a contratacdo de bens e
servicos de Tecnologia da Informagao no ambito da Administracao Direta e Indireta do Distrito
Federal, e da outras providéncias;

Decreto Distrital n2 35.382, de 29 de abril de 2014 - Regulamenta o art. 42, da Lei n2 4.990, de
12 de dezembro de 2012, dispde sobre os procedimentos para credenciamento de seguranca,
sobre o Nucleo de Seguranga e Credenciamento, institui o Comité Gestor de Credenciamento de
Seguranga, e da outras providéncias;

Decreto Distrital n? 34.276, de 11 de abril de 2013 - Regulamenta a Lei n? 4.990, de 12 de
dezembro de 2012, que dispde sobre o acesso a informagdes previsto no inciso XXXIIl do art. 59,
no inciso Il do §32 do art. 37 e no §22 do art. 216, todos da Constituicao Federal de 1988;

Decreto Distrital n2 25.750, de 12 de abril de 2005 - Regulamenta a Lei n2 2.572, de 20 de julho
de 2000, que dispde sobre a prevencao das entidades publicas do Distrito Federal com relacao
aos procedimentos praticados na drea de informatica;

Resolugdo n2 03, de 06 de novembro de 2018 - Aprova a revisao da Politica de Seguranca da
Informacdo e Comunicac¢do (PoSIC) do Governo do Distrito Federal;

Norma ISO 22301:2019 - Seguranca e resiliéncia - Sistemas de gestao de continuidade de
negdcios - Requisitos;

Norma ISO 31000:2018 — Informagdes basicas, principios e diretrizes para a implementa¢ao da
gestao de riscos;

Norma ISO/IEC 27001:2013 — Tecnologia da informag¢do — Técnicas de seguranga — Sistemas de

gestdo de seguranga da informag¢ao — Requisitos. Especifica os requisitos para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema de Gestao
de Seguranga da Informacdao documentado dentro do contexto dos riscos de negdcio globais da
organizagao;

Norma ISO/IEC 27002:2013 - Tecnologia da informagdo — Técnicas de seguranca — Cdodigo de
pratica para a gestdo da seguranca da informacdo - estabelece diretrizes e principios
gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da informacdao em
uma organizagao.

CAPITULO V
PRINCIPIOS

Art. 72 As acOes relacionadas com a Seguranca da Informacdo e Comunicacdes na SEDES sdo
norteadas pelos seguintes principios:

Auditabilidade: garantia de que uma informacdao é passivel de auditoria, isto é, de que é

possivel rastrear e levantar os diversos passos do processo dessa informacdao, além de



identificar itens como participantes, agdes, data e horario de cada etapa;

Il. Equidade: as normas e regras de seguranca da informacdo devem ser obedecidas por todos,
sem distincao de cargo ou funcao;

ll. Etica: os direitos dos agentes publicos sdo preservados sem comprometimento da seguranca da
informagao e comunicagoes;

IV. Privilégio minimo: os usudarios s6 devem receber os privilégios necessarios para concluir a tarefa
que lhes foi designada, de modo a reduzir as chances de eles consultarem ou alterarem, de
forma acidental ou mal-intencionada, dados aos quais ndo devem ter privilégio de acesso;

V. Privacidade desde a concepgdo: qualquer projeto que envolva o processamento de dados
pessoais deve manter a prote¢ao e a privacidade dos dados desde o seu planejamento;

VI. Publicidade: dar transparéncia no tratamento das informac¢des, observados os critérios legais.
Divulgar a todos os agentes publicos da SEDES as diretrizes e a normas de seguranga da
informacao;

VIl. Resiliéncia: os controles de seguranca deverdo ser projetados para que possam resistir e se
recuperar dos efeitos de um desastre;

VII. Simplicidade: as informagdes e seus controles devem ser cada vez mais simples, objetivos e de
facil absorcao.

CAPITULO VI
DIRETRIZES

Art. 82 E condigdo para acesso aos ativos de informacdo da SEDES a ades3o formal aos termos desta
Portaria, mediante assinatura de Termo de Responsabilidade.

Art. 92 Todos os agentes publicos da SEDES sao responsaveis pela seguranga dos ativos de informagao
e comunicagdes que estejam sob a sua responsabilidade e por todos os atos executados com suas
identificagOes, tais como: identificagdo de usudrio da rede, cracha, carimbo, endereco de correio
eletrénico ou assinatura digital.

Art. 10. Os recursos de TIC disponibilizados pela SEDES devem ser utilizados estritamente dentro do
seu propoésito.

Art. 11. Os contratos de prestacdo de servigos, termos de colaboracao, termos de fomento e acordos
de cooperagao firmados pela SEDES conterdao clausula especifica sobre a obrigatoriedade de
atendimento as diretrizes desta POSIC, devendo, ainda, exigir da(s) entidade(s)
contratada(s)/parceira(s) a assinatura de Termo de Manutencao do Sigilo.

Art. 12. Esta Politica aplica-se tanto no ambiente informatizado quanto nos meios convencionais de
processamento, comunicagao e armazenamento da informagao e rege-se pelas seguintes diretrizes:

| - Propriedade da Informacao:
a. toda informagdo criada, armazenada, transportada ou descartada pelos agentes publicos da

SEDES, no exercicio de suas atividades, é de propriedade do dérgao e é protegida segundo as
diretrizes descritas na POSIC/SEDES e nas regulamentagdes em vigor;

b. o Gestor da Informagdo devera providenciar a documentacdo formal relativa a cessdo ou
autorizacao de acesso antes da cessao de bases de dados nominais e de informacao custodiada
ou de propriedade da SEDES a terceiros;

C. nos casos de obtencao de informacgdes de terceiros, o gestor da drea na qual a informacao sera



utilizada devera, se necessario, providenciar com a concedente a documentac¢ao formal relativa
a cessao de direitos sobre informagdes de terceiros antes de seu uso.

Il - Tratamento da Informacao:

a.

toda informacao criada, manuseada, armazenada, transportada, descartada ou custodiada pela
SEDES é de sua responsabilidade e é classificada e protegida adequadamente, quanto aos
aspectos de confidencialidade, integridade, autenticidade e disponibilidade, de forma explicita
ou implicita, conforme o Decreto n? 34.276, de 11 de abril de 2013;

a classificacao da informacao é atribuicao do Gestor da Informacao;

toda informacgdo institucional, se eletronica, estara armazenada nos servidores de arquivo e
bases de dados sob gestao do CeTIC e administracdo da area de TIC da SEDES. Se nao
eletronica, a informacdo serd mantida em local que a salvaguarde adequadamente;

toda informacao institucional, sob a forma eletronica, estara salvaguardada por meio de cdpia
de seguranga sob administragao do CeTIC e mantida em local que a proteja adequadamente e
garanta sua recupera¢dao em caso de perda da informacgao original;

no descarte de informacdes institucionais, sdo observados os procedimentos internos, as
politicas, a classificacdo e as normas atinentes a informacdao, bem como a temporalidade
prevista na legislacdo.

Il - Tratamento de Incidentes em Rede:

a.

cabe ao CeTIC a responsabilidade pela infraestrutura necessaria para fins de registro e resposta
aos incidentes de seguran¢a da informacao no ambito da rede corporativa GDFNet;

todo agente publico da SEDES é responsavel por notificar imediatamente a area de TIC da SEDES
i) incidentes que afetem a seguranca da informag¢do por meio de recursos de TIC ou ii) o
descumprimento da POSIC/SEDES, para que as causas possam ser sanadas.

IV - Gestdao de Risco

a.

b.

fica estabelecido o Processo de Gestdo de Riscos de Seguranca da Informacao e Comunicagdes
(PROSIC), com vistas a minimizar possiveis impactos associados aos ativos de informacao e
comunicacgdes;

o PROSIC baseia-se nas melhores praticas presentes na Norma 1SO 31000:20089.

V - Gestdo de Continuidade:

a.

b.

C.

fica estabelecido o Programa de Gestdo de Continuidade de Negdcio (PGCON) em seguranga da
informagao e comunicagdes no ambito da SEDES, a fim de reduzir a possibilidade de interrupgao
causada por desastres ou falhas nos recursos de TIC que suportam as operagdes da Secretaria;

todo sistema ou servigo critico da SEDES devera estar suportado pelo PGCON;

0 PGCON baseia-se nas melhores praticas presentes na Norma 1SO 22301:20109.

VI - Auditoria e Conformidade:

a.

o uso dos recursos de TIC disponibilizados pela SEDES é passivel de monitoramento e auditoria,
e serdao implementados e mantidos, sempre que possivel, mecanismos que permitam a
rastreabilidade desse uso;

serao mantidos procedimentos como trilhas de auditoria, rastreamento, acompanhamento,



controle e verificacdo de acessos para todos os sistemas corporativos e para a rede interna da
SEDES.

VII - Controles de Acesso:

a. o agente publico da SEDES que utilizar os recursos de TIC terd uma conta, Unica e intransferivel,
cuja concessao de acesso sera regulamentada em norma especifica, expedida pela
Subsecretaria de Gestao da Informacgao, Formacao, Parcerias e Redes;

b. o gestor da informacdo é responsavel pela concessdo e revogacdo dos privilégios de acesso as
informagdes, considerando sempre o principio do menor privilégio;

C. aidentificacdao do agente publico, qualquer que seja o meio e a forma, é pessoal e intransferivel
e permite o reconhecimento de maneira inequivoca.

VIII - Uso de E-mail

a. ocorreio eletrénico da SEDES tem seu uso exclusivo por servidores publicos no exercicio de suas
funcdes. As regras de acesso e utilizacao sdao definidas por norma especifica, em conformidade
com esta POSIC/SEDES e demais orientacdes e diretrizes de governo.

IX - Acesso a Internet:

a. o acesso a Internet no ambiente de trabalho da SEDES estd condicionado as necessidades dos
agentes publicos no exercicio de suas atribuicGes e sera regido por norma especifica, em
conformidade com esta POSIC/SEDES, demais orientagdes governamentais e legislacdo em
vigor.

X - Gestao de Ativos de Informacao:

a. a Subsecretaria de Gestdo da Informacdo, Formacdo, Parcerias e Redes e as unidades
responsaveis pela gestao patrimonial manterao um processo de Inventdrio e Mapeamento dos
Ativos de Informacdao objetivando a seguranca das infraestruturas criticas que garantam suas
informacoes;

b. o processo de Inventario e Mapeamento de Ativos de Informacdo subsidiard o conhecimento,
valoracao, protecao e manutencao de seus ativos de informacdo, assim como serd dinamico,
periddico, e estruturado, para manter a Base de Dados de Ativos de Informacao atualizada.

XI - Dispositivos Moveis:
a. o uso dos dispositivos modveis portateis pelos agentes publicos usuarios da rede da SEDES
devera ser realizado no interesse do érgao;

b. todo dispositivo mével usado para acessar a rede corporativa da SEDES estara submetido aos
padroes estabelecidos pelo CeTIC;

C. O CeTIC proverd uma rede segregada da rede corporativa para acess oa Internet pelos
visitantes.

Xll - Computagao em Nuvem:

a. o0 ambiente de computacdo em nuvem, sua infraestrutura e seu canal de comunicagcdao devem
adequar-se as diretrizes e normas de SIC, estabelecidas pelas legislacdes vigentes

b. o contrato de prestacdo de servico, quando for o caso, devera conter cldusulas que garantam a



disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes
hospedadas na nuvem, em especial aquelas sob custédia e gerenciamento do prestador de
servigo.

XIIl - Redes Sociais:

a.

0 uso institucional das redes sociais nos aspectos relacionados a Seguranca da Informacdo e
ComunicacOes devera ser objeto de norma interna expedida pela Subsecretaria de Gestao da
Informacdo, Formacao, Parcerias e Redes (SUGIP);

a normatizacao interna de uso seguro das redes sociais devera estabelecer diretrizes, critérios,
limitagOes e responsabilidades na gestdo do uso seguro das redes sociais por usuarios que
tenham permissdao para administrar perfis institucionais ou que possuam credencial de acesso
para qualquer rede social a partir da infraestrutura das redes de computadores da SEDES.

XIV - Desenvolvimento de Software Seguro - DSS:

a.

e.

deverdao ser identificados os responsdveis pela definicdo e validacdo dos requisitos de
seguranga que o software deve atender;

logo no inicio de qualquer projeto de desenvolvimento de software, deverao ser definidos os
requisitos de seguranca que observem, no minimo, os 10 principais riscos de seguranca para
aplicacoes web, segundo o “Open Web Application Security Project” (OWASP);

devera ser definida a execucao de testes e homologacao antes da instalacdao do software em
ambiente de produgao;

os sistemas mantidos pela SEDES disponibilizados na Internet deverao possuir certificado digital
valido;

o tratamento das vulnerabilidades constitui um dos requisitos para a aceitagao do sistema.

XV - Preservacao de Evidéncias:

a.

os equipamentos servidores de rede, bem como todo e qualquer outro ativo de informacido
semelhante, devem ser configurados para armazenar registros histéricos de eventos (Logs) em
formato que permita a completa identificacdo dos fluxos de dados e das operagGes de seus
administradores;

os registros devem ser armazenados pelo periodo minimo de 6 (seis) meses, sem prejuizo de
outros prazos previstos em normativos especificos;

os ativos de informacao devem ser configurados de forma a armazenar seus registros de
auditoria nao apenas localmente, como também remotamente, por meio de tecnologia aplicavel.

CAPITULO VII
COMPETENCIAS E RESPONSABILIDADES

Art. 13. Compete a alta administracdao da SEDES:

apoiar e exigir o cumprimento da Politica, normas e procedimentos de seguranca da informacao
e comunicacao;

zelar para que contratos, convénios e outros instrumentos similares elaborados pela SEDES
estejam alinhados a presente Politica e suas normas adjacentes;


https://owasp.org/www-project-top-ten/

fomentar a capacitacdao continua dos servidores, de modo a promover a aptidao para gestdao e
execucao das atividades de seguranca da informag¢do e comunicacgao.

Art. 14. Compete ao(a) Subsecretdrio(a) da Subsecretaria de Gestdo da Informacdo, Formacdo,
Parcerias e Redes:

Art

VI.

VIL.

Art

Art

designar a Comissao de Seguranga da Informa¢ao e Comunicagao - CSIC da SEDES;

designar o(a) Gestor(a) da Seguranca da Informagao e Comunicagao.

. 15. A Comissdo de Seguranca da Informa¢dao e Comunicagao (CSIC) é responsdvel por:

elaborar e atualizar a POSIC/SEDES, em conformidade com as normas, objetivos estratégicos e
com as leis e regulamentos pertinentes;

elaborar e aprovar Normas e Procedimentos de Seguranc¢a da Informacdao e Comunicacao;

coordenar a execuc¢ao da POSIC, mediante a mobilizagdao dos gestores para o cumprimento da
Politica;

promover a cultura de seguranga da informagao e comunicagao;

estabelecer o Processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacdes
(PROSIC), atualizando-o quando necessario;

desenvolver o Programa de Gestdo de Continuidade de Negdcio (PGCON), que devera ser
testado periodicamente;

estabelecer tanto mecanismo de registro e controle de ndao conformidade desta Politica quanto
Normas e Procedimentos de Seguranc¢a da Informacao e Comunicacao.

. 16. Ao Gestor da Seguranca da Informacao e Comunicacao compete:

coordenar a Comissao de Seguran¢a da Informagao e Comunicagdes (CSIC);
monitorar as investigacdes e as avaliacdes dos danos decorrentes de quebras de seguranca;
propor recursos necessarios as acoes de seguranca da informacdo e comunicacgodes;

realizar e acompanhar estudos de novas tecnologias concernentes a possiveis impactos na SIC.

. 17. S3o obrigacdes do usudrio:

observar rigorosamente esta POSIC/SEDES, bem como as normas e procedimentos a ela
aplicados;

assegurar o uso racional dos recursos de tecnologia da informacdo colocados a sua disposicao,
de modo a priorizar o interesse publico e institucional;

comunicar a CSIC quaisquer riscos ou incidentes de seguranca sobre os quais tome
conhecimento;

assegurar que suas senhas e credenciais para acesso aos ativos de processamento e de
informacdes estejam de acordo com os procedimentos estabelecidos, que elas sejam protegidas
e confidenciais e que nao sejam compartilhadas;

manter, obrigatoriamente, os dados criticos da Secretaria nos compartilhamentos de rede,
disponibilizados pela area de TIC.

Art. 18. S3o obrigacOes da unidade administrativa da SEDES responsavel pela area de TIC:



. assegurar o pleno e efetivo funcionamento dos recursos de tecnologia da informacdo
disponibilizados pela SEDES;

Il. assegurar a integridade e disponibilidade dos ativos que se encontram no ambiente
computacional da SEDES;

lll. darassisténcia ao CSIC na elaboragdo de normas e procedimentos de Seguranca da Informacgao;

IV. realizar trabalhos de andlise de vulnerabilidade, a fim de aferir o nivel de seguranca dos
sistemas de informacdo que se encontram no ambiente da SEDES;

V. requisitar informagBes as demais 4dreas da SEDES e realizar testes e averiguagdes em sistemas e
equipamentos, no intuito de verificar o cumprimento da Politica e das Normas de Seguranca da
Informagao e Comunicagao.

CAPITULO VIII
DIVULGAGAO E CAPACITAGAO

Art. 19. A POSIC/SEDES, bem como suas normas e regulamentos, deverd ser disponibilizada e
agrupada, com a data de sua publica¢do e/ou revisdo, em sitio institucional, em local de facil acesso,
com vistas a proporcionar ampla difusao e atualizacao simplificada.

Art. 20. A SEDES devera promover a¢des permanentes de capacitagao dos servidores publicos visando
a disseminac¢ao das diretrizes e normas estabelecidas nesta Politica.

Paragrafo unico. Os gestores responsaveis pelos processos inerentes a gestdo da seguranca da
informacdo devem receber capacitacdo especializada.

CAPITULO IX
ATUALIZAGAO

Art. 21. A POSIC/SEDES e as normas e procedimentos que dela se originem devem ser atualizadas
sempre que se fizer necessario, o que ndo deve exceder o periodo maximo de 2 (dois) anos.

CAPITULO X
PENALIDADES

Art. 22. O descumprimento das diretrizes desta POSIC/SEDES, assim como das suas normas e
procedimentos vinculados, acarretara san¢des administrativas, sem prejuizo das demais medidas
administrativas, civeis e criminais cabiveis.

CAPITULO XI
VIGENCIA
Art. 23. Esta Portaria entra em vigor na data de sua publicacao.

Art. 24. Revogam-se as disposicdes em contrario.

MAYARA NORONHA ROCHA
Secretaria de Estado de Desenvolvimento Social do Distrito Federal
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